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=== fiir Viren, Wiirmer und Datenklau

IT-Sicherheit ist eines der wichtigsten Themen der heutigen Zeit. In der digitalisierten Welt hat eine
storungsfrei funktionierende IT-Landschaft fiir Unternehmen oberste Prioritdt.

ehr als 72 Prozent aller Un-
ternehmen und Organisa-
tionen in Europa betrach-

ten die IT-Sicherheit als Kernthema
unter den betrieblichen Prozessen.
Aus gutem Grund: Allein im Jahr
2003 belief sich die Zahl der weltweit
aufgetretenen IT-Storfille auf rund
700 Millionen, meldete der Marktre-
port des IT-Dienstleisters Nextirao-
ne. Die Art der Bedrohung ist dabei
so vielfiltig wie nie zuvor. Gefahr lau-
ert sowohl auf3erhalb als auch inner-
halb des Unternehmens.

FACTS zeigt auf den folgenden
Seiten, was Unternehmen beachten
miissen, um Daten bestmoglich zu
schiitzen.

Der Feind ist Gberall

Die groRte Gefahr lauert nach wie
vor im ,,World Wide Web*. Hier pras-
seln téglich hunderte von neuen Vi-
ren, Wiirmern und Trojanern auf die
Anwender nieder (siehe Seite 44).
Hinzu kommt die stetig steigende
Zahl von so genannten Spam-E-Mails
(Miill-Mails), die die E-Mail-Server
auf der ganzen Welt an die Grenzen
ihrer Belastbarkeit fiihren.

Doch auch die Zahl der innerhalb
der Betriebssysteme entdeckten Si-
cherheitsliicken wichst stetig. Fiir
Hacker ist es mittlerweile zum Sport
geworden neue Liicken in Microsoft
Windows zu finden und die Nutzer
mit unsinnigen Attacken zu nerven.
Im schlimmsten Fall bleibt es dabei
nicht beim Nerven, sondern endet
mit dem Diebstahl oder der Zer-
storung sensibler Daten.

Datenklau spielt auch beim Thema
Wireless LAN (WLAN) eine grofRe
Rolle: Noch immer nutzen Anwender
das drahtlose Netzwerk ohne eine
adédquate Verschliisselung (siehe Sei-
te 48). Die Folge: Mit legal erhiltli-
cher Software kann sich jedermann
innerhalb weniger Sekunden in das
Funknetz einwédhlen und herumwii-
ten. Im harmlosesten Fall surft er auf

Kosten des Unternehmens im Netz.
Im schlimmsten Fall klaut oder ver-
nichtet er komplette Datensitze. Und
ausgesprochene Scherzbolde bestel-
len gerne mal in fremdem Namen ei-
nen neuen Porsche oder eine Millio-
nenjacht.

AuRerst beliebt ist in letzter Zeit
auch das so genannte Phishing (Pass-
wort fischen). Dabei versuchen Be-
triiger mit tauschend echt wirkenden
E-Mails etwa an Zugangsdaten fiir
das Online-Banking zu kommen. Der
Empfinger wird aufgefordert einen
Link anzuklicken, der ihn auf die ver-
meintlich offizielle Internetseite der
Bank bringt. Dort wird der Benutzer
dann in einem Formular aufgefor-
dert, seine Kontonummer mit dazu-
gehoriger PIN mit einer Transak-
tionsnummer zu bestétigen. Die so
gesammelten Daten nutzen die Be-
triiger, um fremde Bankkonten zu
pliindern.

Doch nicht nur von auf3en droht Un-
ternehmen Ungemach. Datenangriffe
drohen auch aus den eigenen Reihen
(siehe Seite 54). Durch fingergrof3e
USB-Sticks etwa, die in jede Hosen-
tasche passen, ist es jedem Mitarbei-
ter moglich, schnell und unauffillig
wichtige Kundendaten zu kopieren.
Und selbst wenn die Angestellten
dem Chef wohlgesonnen sind: Kein
Mensch ist davor gefeit, aus Versehen
auf den falschen Knopf zu driicken.
Unter Umsténden verschwinden so
fiir Ihr Unternehmen lebenswichtige
Daten (siehe Seite 52).

Schadensbegrenzung

Nur wer den Feind kennt, kann ihn
erfolgreich bekdampfen. Dabei steht
leider bereits von vornherein fest:
100-prozentigen Schutz gibt es selbst
in der IT-Welt nicht. Dennoch gehen
Unternehmen in keinen aussichtslo-
sen Kampf. Denn mit passender Soft-
ware und richtigen IT-Losungen kon-
nen sie die Risiken zumindest effek-
tiv minimieren. Robert Sopella

FACTS-TIPP

KONTROLLE, JA -
ABER LEGAL!

T-Sicherheit ist nicht ausschliefBlich ein
technisches Thema. Wenn es darum geht,
interne Gefahrenquellen auszuschliefen,
sind oftmals Arbeits- oder Datenschutz-
Gesetze zu beachten. So unterliegen viele
Unternehmer noch immer dem Trug-
schluss, sie kdnnten jegliche Aktivitét der
Angestellten im Internet Gberwachen und
auswerten. Auch das Mitlesen der E-Mails
ihrer Angestellten betrachten viele Chefs
als selbstverstéindlich. Sie verstofen damit
allerdings gegen geltendes Recht.

Rechtlich ist das Feld der IT-Sicherheit mit
Hunderten solcher kleinen Fallen verse-
hen. Im Einzelfall drohen Firmenlenkern
sogar Haftstrafen. Der IT-Dienstleister
Blue Coat Systems hat nun in Zusammen-
arbeit mit dem Rechtsanwalt Horst Spei-
chert einen Leitfaden herausgebracht, der
die versteckten Fallen aufdeckt.

Die Broschiire behandelt die Themen pri-
vate Infernetnutzung und private E-Mails,
rechtskonforme Archivierung von E-Maiils
sowie Haftung des Unternehmens oder
der Geschdftsleitung. Der Ratgeber be-
schréinkt sich nicht nur auf die rechtliche
Darstellung, sondern liefert niitzliche
Praxistipps. Als besonderen Service ent-
halt er eine umfassende Checkliste. Wenn
Unternehmer diese an Bluecoat faxen, er-
halten im Gegenzug eine kostenlose und
unverbindliche erste Analyse ihrer indivi-
duellen Sicherheits-Situation.

Der Ratgeber steht unter:
www.bluecoat.de/leitfaden/
checkliste.htm kostenlos zum Download
bereit. (sop)

FACTS 1-2/2005
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Virenschreiber beschrénken sich léngst nicht mehr auf Schad-
programme fiir PCs. Inzwischen haben Hacker auch mobile End-
gerdte ins Visier genommen.

en Anfang machte ,Brain“.
D Der erste PC-Virus kam 1986

aus Pakistan. Brain war ein
so genannter Boot-Virus — er nistete
sich im Boot-Sektor eines Rechners
ein. Ein Jahr spéter sorgte eine noch
bosartigere Variante, der ,Lehigh-Vi-
rus“, weltweit fiir Aufsehen. Er war
das erste Schadprogramm, das die
ycommand.com“  befiel. Damals
konnte noch niemand ahnen, dass
sich Computerviren zur grofiten Pla-
ge der IT-Welt entwickeln wiirden.

In den 80ern tauchten in jedem Jahr
ein bis maximal zwei neue Computer-
viren auf. Die meisten waren jedoch
noch relativ harmlos und verursach-
ten keine nennenswerten Schiden.
Doch die Bedrohung wurde von Jahr
zu Jahr schlimmer und vielfiltiger.
Heute erblicken téglich (!) rund 50
neue Virusvarianten das Licht der I'T-
Welt. So registrierten die Sicherheits-
experten im ersten Halbjahr 2004 be-
reits genauso viele Viren, Wiirmer,
Trojaner und sonstige Schadpro-
gramme wie im gesamten Jahr 2003.
Tendenz steigend.

Sogar mobile Endgerite wie PDAs
geraten mehr und mehr ins Visier der
Hackergemeinde. ,Die Anwender
mobiler Gerite befinden sich in rea-
ler Gefahr*, konstatiert der Antivirus-
Experte Eugene Kaspersky. Er rech-
net damit, dass sich die Virenschrei-
ber im laufenden Jahr auf Viren fir
mobile Geréte konzentrieren werden.

FACTS 1-2/2005

Ein erster Virus, der die Betriebssys-
teme ,,Windows mobile® und ,,Windo-
ws CE“ angreift, ist mit , WinCE.Bra-
dor.a“ bereits gefunden. ,Das alles er-
innert stark an die Evolution von
Viren fiir PCs und kénnte bald zu Epi-
demien fiir mobile Gerite fithren®, be-
fiirchtet Kaspersky.

Was das fiir wirtschaftliche Schiden
mit sich bringen wird, mochte sich
niemand so recht vorstellen. Schon
jetzt verursachen Virenattacken auf
Desktop-Systeme und Server Jahr fiir
Jahr allein in Deutschland einen
Schaden in dreistelliger Millionen-
hohe. Und das, obwohl ein Grof3teil
der Unternehmen angibt, eine Antivi-
rus-Software einzusetzen.

Liicken schlieBen

Doch die beste Antivirus-Software
nutzt nichts, wenn sie nicht regel-

v

Eugene Kaspersky: Der Antivirus-Experte be-
firchtet Virenepidemien fir mobile Endgerdite.

LS

miig gewartet wird. Wird beispiels-
weise die Virendefinitions-Datei
nicht regelmiflig aktualisiert, fahn-
det das Programm lediglich nach ,al-
ten“ Schadprogrammen. Die Folge:
Neue Viren, Wiirmer oder Trojaner
gelangen unbehelligt ins System, weil
die Antivirus-Software sie schlicht
und einfach nicht identifizieren kann.

Eine grofe Gefahr geht zudem von
unbedarften Anwendern aus, da sich
die neuartigen Schadprogramme
immer raffinierter in scheinbar
harmlosen Dateien verstecken. Der
Versuchung des Computerwurms
,VB.SST@mm*“ konnten 2001 vor al-
lem miénnliche Kollegen nicht wie-
derstehen. Grund: Der PC-Schadling
tarnte sich als Bilddatei ,Anna Kour-
nikova.jpg”“. Den Dateizusatz ,.vbs® —
ein untriigliches Zeichen fiir einen Vi-
rus —iibersahen die Manner vor lauter
Aufregung und klickten munter
drauflos.

Doch selbst fiir ganz Vorsichtige
besteht eine bittere Gewissheit: Im
schlimmsten Fall leisten alle Sicher-
heitsmafnahmen nur Schadensbe-
grenzung. Selbst ein auf dem neues-
ten Stand gehaltenes Abwehr-Sy-
stem und hoch sensibilisierte Mit-
arbeiter bieten bestenfalls eine 99-
prozentige Sicherheit. Kleine Schlupf-
16cher wird es immer geben, genauso
wie Schadprogramme, die diese
Locher schamlos ausnutzen.

Robert Sopella



VIRENKILLER FOR IHR UNTERNEHMEN

Es gibt unzdhlige Antivirus-Programme auf dem Markt. Viren erkennen und
beseitigen kann jedes dieser Programme. Was die Software dariiber hinaus
leistet, sagt FACTS in dieser Ubersicht.

Symantec AntiVirus Corporate Edition 9.0

Symantec hat mit seiner AntiVirus Corporate Edition 9.0 grof3en Wert auf si-
chereren E-Mail-Verkehr gelegt. Die heuristische Technologie fiir die Wurm-
erkennung erkennt bdsartige Programme und verhindert, dass Client-Systeme
Wiirmer per E-Mail verbreiten. Auch unbekannte Viren werden von Symantecs
,BloodHound” (frei bersetzt: Jagdhund) aufgespiirt. BloodHound vergleicht
dabei die Systemaktivitit mit bekannten virentypischen Verhaltensmustern. Laut
Symantec erkennt BloodHound bis zu 90 Prozent aller neuen Makroviren und
bis zu 80 Prozent aller neuen und unbekannten Programmdateiviren. Weitere
Informationen: www.symantec.de

McAfee VirusScan Enterprise 8.0i

McAfee VirusScan Enterprise 8.0i ist eine ,proaktive” Virenschutz-Lésung. Im
Gegensatz zu reaktiven Sicherheits-Programmen soll die Software von vorn-
herein verhindern, dass neue Viren in das System gelangen. Reaktive Program-
me reagieren dagegen erst, wenn die Schadprogramme bereits bekannt und
im System sind. Mit Hilfe von VirusScan Enterprise 8.0i kénnen Administrato-
ren beispielsweise bestimmte Ports fiir ein- oder ausgehenden Netzwerkverkehr
blockieren. Das Filtern von eingehendem Netzwerkverkehr fihrt zu einer ver-
ringerten Anfdlligkeit gegen Wisrmer und Hacker. Das Sperren unbenutzter
Ports verhindert zudem das Ausspahen von Schwachstellen im Betriebssystem
und in den Anwendungen. Weitere Informationen: www.mcafee.de

Kaspersky Anti-Virus Corporate Suite

Die Kaspersky Anti-Virus Corporate Suite l&uft auf allen géingigen Software-
Plattformen und ist fir Unternehmens-Netzwerke jeder Grof3e geeignet. Die
Antiviren-Datenbanken werden dreistindlich aktualisiert. Der Office Guard
sorgt fiir umfassenden Schutz gegen Makroviren. Der Script Checker féngt
Scriptviren durch eine heuristische Code-Analyse ab. Die Software enthdlt zu-
dem einen umfangreichen E-Mail-Schutz. Die Nachrichten werden beim Erhalt,
beim Senden sowie beim Leseversuch samt Inhalt und Anlagen iberpriift. Wei-
tere Informationen: www.kaspersky.de

Panda EnterpriSecure

EnterpriSecure von Panda Software beinhaltet eine Antivirentechnik, die den
kompletten TCP/IP-Traffic iberwacht und somit eine sichere Internetverbindung
ermdglicht. CVP Secure wurde beispielsweise entwickelt, um schédliche Codes
direkt an der Firewall zu [6schen. Zudem schiitzt die Software dlle géngigen E-
Mail-Programme vor Schadprogrammen aller Art. Eine Anti-Spam-L8sung ist
ebenfalls integriert. Weitere Informationen: www.pandasoftware.de

GData AntiVirenKit professional 2005

Die 2005er-Version des AntiVirenKit (AVK) von GData arbeitet mit einer
DoubleScan-Technologie. Zwei Virenscan-Module sorgen fiir eine griindlichere
Virenerkennung. GData greift dabei auf die Scan-Module von Kaspersky und
BitDefender zuriick. Integriert ist zudem ein Anti-Dialer-Modul und ein E-Mail-
Virenblocker fir Outlook, Outlook Express, Exchange, Mozilla, Eudora und
weitere POP3- und IMAP-basierte Mail-Clients. Der AVK-Security Agent meldet
Updates und Viren-News sofort, wenn sie verfigbar sind. Ein Virenlexikon,
das auch offline verfiigbar ist, gibt zusétzliche Hilfestellung beim Kampf gegen
die ungebetenen elektronischen Eindringlinge. Weitere Informationen:
www.gdata.de

SECLNE

Antivings -
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PRAXISBERICHT:

Die Carl von Ossietzky Universitdt in Ol-
denburg setzt bei der Viren- und Spam-
Bekémpfung auf Sophos.

Die Carl von Ossietzky Universitét gehort zu
den jungen Hochschulen Deutschlands.
Wahrscheinlich hat sie sich gerade deshalb
die Offenheit bewahrt, neue Herausforde-
rungen anzunehmen. So hat sie etwa bereits
1984 das Fach Informatik in den festen Stu-
dienplan aufgenommen. Auch beim Spam-
und Virenschutz ist die Universitdt innovati-
onsfreudig. System-Administrator Jirgen
Weif3 hat sich beispielsweise in Vortrigen
mit dem Thema beschdftigt. Daher hatte er
ganz genaue Vorstellungen davon, was eine
Security-Lésung leisten sollte.

Die Ausgangsphase

Die Universitit Oldenburg bietet Lehrenden,
Angestellten und Studierenden modernste
Kommunikations-Méglichkeiten. Dazu
gehdren auch E-Mail-Accounts, die vom
Hochschulrechenzentrum bereitgestellt wer-
den. Das Universitéits-Netzwerk verfigt tber
mehr als 14.000 Mailboxen auf zwei E-
Mail-Servern. Diese verarbeiten durch-
schnittlich 125.000 E-Mails pro Tag. Rund
80 Prozent davon sind Spam. Die uner-
wiinschten Massen-Mails fihrten zu zahlrei-
chen Beschwerden der E-Mail-Nutzer. Griin-
de dafiir waren nicht nur die grofie Menge,
sondern auch die sexistischen Inhalte vieler
Spam-Mails. Um die E-Mail-Nutzer davor
zu schiitzen, setzte die Universitét zundchst
einen kostenlosen Open-Source-Spamschutz
ein. Dieser stie} auf Grund der Masse an
Spam jedoch schnell an seine Grenzen.

Schon seit 2000 l&uft Sophos Anti-Virus sehr
erfolgreich auf 800 Desktops und 50 File-
Servern der Universitét. Ein Test der dazu

SPAM- UND VIRENSCHUTZ AN DER UNI

passenden Gateway-Lésung lag somit nahe.
In Zusammenarbeit mit Peter Bshm von der
novirdata GmbH wurde die Evaluierung von
Sophos PureMessage vorbereitet. Der Ge-
schaftsfihrer des Value Added Distributors
von Sophos stand der Universitét in allen
Fragen rund um das Programm zur Seite.

Die Anforderungen

Mit der neven Gateway-Lsung wollte Jiir-
gen Weif3 nicht nur das enorme Spam-Auf-
kommen in den Griff bekommen. Die Soft-
ware musste auch bestmdglichen Viren-
schutz bieten. Neben sicherem Spam- und
Virenschutz sollte das Filtern der Mails fir
den Nutzer transparent sein. Der Einsatz
von PureMessage hing auch von der Zustim-
mung des Datenschutzbeauftragten ab. Es
musste also méglich sein, den Schutz vor
Spam mit dem Schutz der Privatsphére der
E-Mail-Nutzer in Einklang zu bringen.

Aus diesem Grund war Jirgen Weif3 auch
am Extended-Policy-Management interes-
siert. Das PureMessage-Modul bietet in die-
ser Hinsicht flexible Konfigurations-Méglich-
keiten, mit denen universitéitseigene E-Mail-
Richtlinien festgelegt werden konnten. Dass
die IT-L8sung zudem stabil arbeiten und sich
in ein Hochverfiigbarkeits-Konzept integrie-
ren lassen sollte, war eine Selbstverstand-

lichkeit.

Die Testphase

Schon nach zwei Monaten war die Testpha-
se abgeschlossen. ,Nach unseren Recher-
chen gab es keine vergleichbare kombinierte
Antispam- und Antiviren-Ldsung am Markt.
Die Entscheidung fiel allerdings auch des-
halb schnell zu Gunsten von Sophos, da So-
phos Anti-Virus bereits im Windows-Umfeld
unser Standard war”, fasst Jirgen Weif3 das
Testergebnis zusammen. Auch die zeitnahen

Weitgehend spam- und virenfrei: Die Carl von Ossietzky Universitéit in Oldenburg.
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automatischen Updates sprachen aus Weif’
Sicht fir PureMessage. Hintergrund: Viele
Spam-Mails gehen in Oldenburg zwischen
zwei und vier Uhr morgens ein. Dank der
automatischen Updates ist das Netzwerk
nun aber auch nachts optimal geschitzt. Ein
weiterer Pluspunkt: Die einfache Adminis-
tration der Software. ,Alle administrativen
Aufgaben sind auch im Kommand-Line-Mo-
dus durchfihrbar”, sagt Weif3. Den Zeitauf-
wand fir Administration beziffert er mit
durchschnittlich rund vier Stunden pro Wo-
che.

Die Installation

Das Produktivsystem wurde in zwei Tagen
installiert. Daran beteiligt war je ein Mitar-
beiter von Sophos und der Universitét. Pure-
Message lauft seitdem sehr stabil und zeich-
net sich durch hohe Erkennungsraten aus.
Dabei werden Mails ab 90 Prozent Spam-
Wathrscheinlichkeit in Quarantéine verscho-
ben und nach 30 Tagen gelsscht. Mails ab
50 Prozent Spam-Wahrscheinlichkeit wer-
den in Header und Betreff gekennzeichnet
und in einem speziellen Ordner des Empféin-
gers abgelegt. Mails mit einer Spam-Wahr-
scheinlichkeit bis 50 Prozent werden direkt
zugestellt.

Die ersten Erfahrungen

Nach der Einfishrung in Oldenburg kam es
auf Empfehlung der Universitét zum Ab-
schluss einer Landeslizenz. Fast alle nieder-
séichsischen Hochschulen verlassen sich da-
mit auf den Spam- und Virenschutz von So-
phos. Die Landeslizenz bringt nicht nur
Kosteneinsparung. ,Eine einheitliche Soft-
ware-Landschaft erleichtert bei der engen
Verzahnung der Hochschulen den Datenaus-
tausch und ist ein guter Schritt zu einheitli-
chen Richtlinien bei der Viren- und Spam-
Abwehr,” kommentiert Jirgen Weif3.

Organisation: Universitéit Oldenburg
Mailboxen:  14.200
Produkt: PureMessage (Sophos)
fir Unix
Module: Anti-Spam, Anti-Virus
und Extended-Policy-
Management
Netzwerk: 50 Windows-Server
mit 800 Clients,
25 Linux-Server,
zwei E-Mail-Server
Volumen: 125.000 E-Mails
pro Tag
IT-Partner: novirdata GmbH,
Schénberg
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Ungebetener Gast

Drahtlose Netze sind beliebt. Viele Nutzer vernachlassigen je-
doch einfachste Sicherheitsregeln.

utzen Sie in Threm Unterneh-
N men auch die unbegrenzten
Moglichkeiten  drahtloser
Kommunikation? Gehoren Blue-
tooth und Wireless-LAN (WLAN) zu
Threm téglichen Geschéft? Oder pla-
nen Sie in nichster Zeit die Einrich-
tung eines Funknetzes? Dann steht
vielleicht in néchster Zeit ein Por-
sche vor Threr Tiir. Ob Sie wollen
oder nicht. So erging es zumindest
einem 39-jahrigen Geschiftsmann
aus Hagen. Einem so genannten
,War-Driver (siehe Kasten) war es
gelungen, {iber das Firmennetz im
Internet zu surfen. Flugs loggte sich
der ungebetene Gast iiber die ,ge-
borgte“ IP-Adresse des ahnungslo-
sen Hageners bei einem Internet-
Auktionshaus ein und ersteigerte
die Nobelkarosse aus reiner Gaudi
fiir schlappe 50.000 Euro.
Offensichtlich hatte der Hagener
Unternehmer das frisch installierte
WLAN nicht ausreichend gegen un-
befugten Zugriff von auf3en ge-
schiitzt. Dabei hitte er seinen unfrei-
willigen Porsche-Kauf mit ganz einfa-
chen Mitteln und mit wenig Aufwand
verhindern kénnen. Das Problembe-
wusstsein  beim Thema WLAN
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scheint aber nicht nur bei ihm, son-
dern auch bei der breiten Masse nicht
sonderlich ausgeprigt zu sein. Der
FACTS-Praxistest (siehe Kasten) hat
gezeigt: Fast die Hilfte der entdeck-
ten Funknetze sind 16chrig.

Erst die Arbeit...

Sicherheitsrisiken bringen WLAN-
Komponenten bereits mit, wenn sie
beim Nutzer eintreffen. Die Herstel-
ler liefern die Systeme in der Stan-
dardeinstellung aus — jegliche Sicher-
heitseinstellung fehlt. Das Prinzip
,Plug and Play“ (frei tbersetzt:
anschlief3en und loslegen) beschert
den Anwendern damit ein Funknetz,
in das sich jedermann problemlos
einwihlen kann. Bevor ein Unterneh-
men WLAN in Betrieb nimmt, sollten
die IT-Experten sich also zunichst
mit der Administration vertraut ma-
chen und zumindest einige Grundsi-
cherungen aktivieren. Dazu gehort
vor allem die so genannte WEP-Ver-
schliisselung. Diese sollte unbedingt
eingeschaltet sein — wenn moglich
mit 128 Bit. WEP schiitzt zwar nicht
grundsitzlich vor ungebetenen Gis-
ten. Allerdings ist der zeitliche Auf-
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So sichern Sie lhr Funknetz

1. Prifen Sie, ob ein WLAN iberhaupt
Sinn macht. Stellen Sie im Zweifels-
fall eine Kabelverbindung her.

2. Schalten Sie die WEP-Verschlisse-
lung ein — wenn méglich mit 128 Bit.

3. Fihren Sie eine MAC-Adressen-
Zugriffsliste.

4. Schalten Sie das SSID-Broadcasting
aus. Geben Sie lhrem Netzwerk
eine neutrale SSID. Verwenden Sie
keinesfalls lhren Firmennamen.

5. Schiitzen Sie die Access Points
durch neue, regelméBig gecinderte
Usernamen und Passwérter.

6. Schalten Sie die Access Points ab,
wenn Sie nicht benstigt werden.
Das spart Strom und liefert zudem
keine Angriffsmaglichkeit.

7. Schitzen Sie die Notebooks, die
auf das WLAN zugreifen, mit einer
Personal Firewall.




wand, den Schliissel zu knacken, we-
sentlich groRRer. Diese Miihe wird
sich kein War-Driver machen.

Auch die Einrichtung einer MAC-
Adressen-Liste macht WLAN siche-
rer. Jede NetzwerkKkarte verfiigt iiber
eine eindeutige Hardware-Kennung,
die so genannte MAC (Media-Access-
Control)-Adresse. Ist solch eine Liste
angelegt, fragt der Access Point bei
jedem Einwahlversuch die MAC-
Adresse ab. Stimmt sie nicht mit den
in der Liste aufgefithrten Adressen
tiberein, wird der Zugang zum Netz
verweigert. Diese Methode bietet
sich allerdings nur bei WLANs an, die
von wenigen externen Geriten fre-

quentiert werden. Denn die MAC-
Adressen miissen von Hand einge-
pflegt werden.

Dartiiber hinaus sollte jedes WLAN
einen Namen erhalten (,SSID). Die-
ser eingetragene Name wird bei je-
dem Zugriffsversuch gepriift. Nur
Teilnehmer mit der gleichen SSID
konnen so auf das Funknetz zugrei-
fen. Als SSID eignet sich jede beliebi-
ge neutrale Bezeichnung. Doch Vor-
sicht: Der Firmenname oder schlicht
die Bezeichnung ,WLAN* ist fiir un-
gebetene Giste kein ausreichendes
Hindernis. Mobile Gerite wie zum
Beispiel Notebooks, die auf das
Funknetz zugreifen, sollten zudem

mit einer Personal Firewall geschiitzt
sein.

Insgesamt betrachtet sind her-
kommliche Kabelverbindungen zum
jetzigen Zeitpunkt noch wesentlich
sicherer als drahtlose Komminikati-
on. Wer daher derzeit noch dariiber
nachdenkt, WLAN einzusetzen, sollte
genau priifen, ob er drahtlose Kom-
munikation in seinem Unternehmen
wirklich benotigt.

Der Geschiftsmann aus Hagen hat-
te noch mal Gliick. Er muss kiinftig
nicht wider Willen Porsche fahren.
Das Auktionshaus verzichtete auf
den Vollzug des Kaufvertrags.

Robert Sopella

PRAXISTEST: WAR-DRIVING IN DUSSELDORF

Drahtlose Netzwerke (WLAN) werden vermehrt auch geschéftlich eingesetzt. Wer
sein WLAN allerdings nicht ausreichend schijtzt, lédt so genannte War-Driver zum
Surfen im Firmennetzwerk ein. War-Driver spiiren gezielt ungeschiitzte WLANSs auf.
Einer fahrt, der andere steigt mit modernster Technik ausgeristet auf der Beifahrer-
seite eines normalen Pkw ein. Die klassische Ausriistung der Netzspione besteht aus
einem Notebook mit externer WLAN-Antenne und einem GPS-Empféinger.

In jedem Auto, das an Firmengebéuden vorbeiféhrt, kénnte ein War-Driver sitzen.
Doch offensichtlich sind sich nur wenige WLAN-Nutzer der verborgenen Gefahren
bewusst. FACTS hat die Probe aufs Exempel gemacht.

Als Zielort haben wir Disseldorf ausgewdhlt. Dort sind wir rund eine Stunde lang

durch die Stadt gefahren. Unsere War-Driving-Ausristung bestand aus einem ,Intel
Centrino”-Notebook und zwei Open-Source-Programmen. Die Software haben wir
ohne grofie Mihe innerhalb weniger Minuten im Internet gefunden.

Das Ergebnis ist schockierend: Wir bekamen insgesamt 350 drahtlose Netzwerke
auf den Schirm. Fast die Halfte war nicht mit einer WEP-Verschlisselung versehen.
Das heif3t: Hatten wir es darauf angelegt, hétten wir in rund 170 Netzwerken her-
umstdbern, im Internet surfen oder sonstiges Schindluder treiben kénnen. (¢p)

i

Typisches Bild: 14 von 23 WLAN: sind
ungeschiitzt. Das Y in der Spalte , WEP”
zeigt an, dass ein drahtloses Netzwerk
mit einem WEP-Key geschitzt ist.
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it '§unnel und
Feuerwand

as Herz eines Unternehmens
D ist das Netzwerk. Hier laufen
alle Faden zusammen. Samt-
liche Daten, auf die die Mitarbeiter
zugreifen miissen, sind hier wohl
behiitet abgelegt. Dort bleiben sie
grundsitzlich auch. Dass ein bosar-
tiger Mitarbeiter das Netzwerk mit
eingeschleusten Schadprogrammen
attackiert, ist eher die Ausnahme.
Sobald jedoch eine Verbindung zur
Auf3enwelt besteht, zum Beispiel ins
Internet, bietet die heile Datenwelt
riesige Angriffsflichen. Hacker kon-
nen blitzschnell Liicken im Netzwerk
ausfindig machen und ungehindert in
den Firmeninterna herumstobern.
Die Folgen sind fatal: Mitbewerber
konnten wichtige Dokumente steh-
len, eingeschleuste Schad-Software
das Netzwerk fiir Stunden oder Tage
lahm legen.

Unbefugter Zugriff

Eine vom FBI und dem Computer
Security Institute durchgefiihrte Um-
frage prazisiert das Ausmaf der Be-
drohung. 85 Prozent der befragten
Unternehmen gaben an, dass sie in
den vergangenen zwolf Monaten
Hackerangriffen ausgesetzt waren.
64 Prozent von ihnen erlitten dabei fi-
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Sobald eine Verbindung zwischen Firmennetzwerk und AuBen-
welt besteht, haben Hacker ein leichtes Spiel. Unternehmen
missen ihre Schaltzentrale vor unbefugten Zugriffen schiitzen.

nanzielle Verluste. In sage und
schreibe 70 Prozent der Fille war die
Verbindung zum Internet der An-
griffspunkt. Die Unternehmens-
Schaltzentrale vor unbefugten Zu-

WER BENOTIGT WELCHE FIREWALL

Kleine Unternehmen

Kleinere Betriebe haben im Allgemeinen weniger als 50 Mitarbeiter, die oft nur in ei-
nem einzigen Gebdude untergebracht sind. Beispiele fir solche Unternehmen sind
Wirtschaﬁsprﬂfer, Anwaltskanzleien, Arzipraxen oder Beraterfirmen. Sie beschijﬂigen
selbst meist keine IT- oder Sicherheitsexperten. Daher benstigen sie einfache, leicht in-
stallierbare und administrierbare Losungen. Firewalls, die automatisch installiert wer-
den, sind in diesem Fall zu empfehlen. Falls im Unternehmen kein Mitarbeiter Gber das
erforderliche Fachwissen verfiigt, ist Outsourcing der Installations- und Sicherheits-
Services eine Alternative.

MittelgroBe Unternehmen

Mittlere Unternehmen beschdftigen 500 bis 5.000 Mitarbeiter, die héufig iber mehre-
re Gebdude verteilt sind. Die Installation und Administration eines Firewall-Systems
kann hier schon etwas anspruchsvoller sein. In Unternehmen dieser Grof3e sind zu-
meist ein oder mehrere Mitarbeiter beschdftigt, die tber grundlegende Sicherheits-
kennnisse verfiigen und anfallende Netzwerkaufgaben erledigen. Es ist besonders
wichtig, dass Firewall-Ldsungen fiir diese Unternehmen Kriterien wie Zertifizierung,
hervorragende Beurteilungen und Auszeichnungen erfiillen. Falls zu dem Unterneh-
men einige kleinere Niederlassungen gehdren, ist eine einfache Implementierung und
Fernverwaltung ebenfalls entscheidend. Zudem sollte Gber eine VPN-Funktionalitt
nachgedacht werden, mit der sich sichere und einfach zu verwaltende Verbindungen
fir den Fernzugriff einrichten lassen.




griffen von auf3en ausreichend abzu-
schirmen, ist demnach dringend not-
wendig.

werk in das geschiitzte Netzwerk
flieRRt. Bei diesem Vorgang blockiert
sie alle Daten, die die zuvor festge-

legten Sicherheitsregeln nicht erfiil-

Grundabsicherung

So sollte das Netzwerk zumindest
mit einer so genannten Firewall ge-
gen Angriffe von auen geschiitzt
werden. Eine Firewall hat die Aufga-
be, nicht autorisierte Zugriffe auf das
gesamte Netzwerk oder bestimmte
Segmente davon zu verhindern. Sie
kann aus einer Software, einer Hard-
ware oder aus einer Kombination
aus beiden bestehen. Welche Losung
am sinnvollsten ist, hingt von den in-
dividuellen Anforderungen des Un-
ternehmens ab (siehe Kasten).

Eine gut funktionierende Firewall
untersucht und analysiert den ge-
samten Datenverkehr, der aus dem
Internet oder einem externen Netz-

len. So kommen grundsitzlich nur
Daten und Personen in das Unter-
nehmens-Netzwerk, die dort auch
wirklich erwiinscht sind.

Sind in den Unternehmen zahlrei-
che
schiftigt, die stindig auf Daten aus
dem internen Netzwerk zugreifen
miissen, empfiehlt sich die Einrich-
tung eines Virtual Private Networks
(VPN) (siehe Kasten). Dabei wird
zwischen dem Notebook des Auf3en-
dienst-Mitarbeiters und dem Firmen-
netzwerk ein kryptografischer Tun-
nel aufgebaut. Dadurch haben An-
greifer
Geschiftsdaten mit einer so genann-
ten Sniffer-Software abzufangen.

Aufendienstmitarbeiter  be-

keine Chance, wichtige

Robert Sopella

FACTS-INFO

Mythos Dialer

Noch immer wird das Thema Dialer im Internet
unnétig aufgebauscht. Natiirlich stellen die
Schadprogramme, die sich unbemerkt installie-
ren und automatisch mit einer teuren 0190-
Nummer verbinden, eine grofe — vor allem fi-
nanzielle — Gefahr dar. Allerdings benstigt Dia-
ler-Software eine  Einwahlverbindung. Dazu
gehoren sowohl andloge Modem- dls auch
ISDN-Verbindungen. Die nutzt jedoch mittlerwei-
le kaum noch jemand, um ins Internet zu gelan-
gen — schon gar nicht Unfernehmen.

Wer ausschlieBlich eine DSL-Leitung fir den In-
ternet-Zugang nitzt, braucht sich iber Dialer
keine Gedanken zu machen. Uber diese Leitung
kann sich das Programm nicht mit einer teuren
Rufnummer verbinden. Doch Vorsicht: Sobald je-
mand eine PC-ISDN-Karte nutzt, um beispiels-
weise Faxe vom PC aus zu verschicken, lebt die
Dialer-Gefahr wieder auf. (sop)

SICHERER DATEN-TRANSFER

Das mobile Office ist zum festen Be-
standteil der heutigen Arbeitswelt ge-
worden. Oft mijssen die Mitarbeiter un-
terwegs oder zu Hause auf das
interne Firmennetzwerk zugreifen, um
beispielsweise E-Mails oder Unterneh-
mens-Prdsentationen abzurufen. Doch
Vorsicht: Stellen sie die Verbindung zum
Netzwerk tber das Internet her, besteht
fir Dritte die Moglichkeit, die ibertra-
genen Datenpakefe mit so genannter
Sniffer-Software abzufangen. Ein VPN
(Virtual Private Network) verhindert den
Zugriff ungebetener Schniffler. Der An-

wender baut einen ,Tunnel” zwischen
Home-PC oder Notebook und dem Un-
ternehmens-Netzwerk auf. Folge: Er
kann samtliche Daten verschlisselt sen-
den und empfangen.

Der Computer des Mitarbeiters bendtigt
dazu eine Internetanbindung und eine
VPN-Client-Software, zum Beispiel ,Cis-
co-VPN-Client”. In das Unternehmens-
netzwerk muss lediglich ein so genann-
tes VPN-Gateway eingebunden wer-
den. Mit Hilfe der Software verbindet
sich der Mitarbeiter mit dem VPN-Gate-

way des Unternehmens und kann an-
schlieBend an jedem Ort der Welt arbei-
ten, als wére er im eigenen Bijro. Dieses
Verfahren heif3t End-to-Site-VPN (siche
Grafik) .

Uber VPN lassen sich dariiber hinaus
zwei Firmennetzwerke miteinander ver-
binden. Voraussetzung: zwei VPN-Ga-
teways, die tber das Internet miteinan-
der in Verbindung stehen. Die Verschlis-
selung findet hierbei zwischen den bei-
den VPN-Gateways statt (Site-to-Site-
VPN). Christian Pachocki

Aufbau eines VPN nach dem End-to-Site-Prinzip

von zu Hause (Home-Office)
oder unterwegs

Laptop bzw. PC
mit VPN-Client

verschliisselte VPN-Verbindung

Firmennetzwerk
Router VPN-Gateway
i Tw’ L =y = )
(i e e e
PC 1 PC 2 PC3 PC 4
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. SCHWERPUNKT: IT-SICHERHEIT

Vorbeugen statt
Nachsorgen

Geschdftsrelevante Daten existieren heutzutage fast ausschlieBlich
in digitaler Form. Eine zuverldssige, sichere und lickenlose

Datensicherung ist daher unabdingbar.

Betrieben bietet sich das gleiche

erschiitternde Bild: Wild zusam-
mengewiirfelte, veraltete Server und
PCs, deren Festplatten bereits seit
langerer Zeit auf dem letzten Loch
pfeifen. Auf ihnen ruhen hochsensi-
ble Daten wie der aktuelle Ge-
schiftsbericht, Unterlagen fiir das
Finanzamt, Kundendateien, Ange-
botstabellen, Wettbewerbsanalysen,
Studien und Vertragsentwiirfe. Was
passiert, wenn die Festplatten ihren
Geist aufgeben und die Daten fiir im-
mer im digitalen Nirwana ver-
schwinden, fragen sich die wenigs-
ten Unternehmer. ,Wir haben die
Dateien irgendwo auf CD-ROM gesi-
chert®, lautet die unbedarfte Ant-
wort. ,Eine strukturierte Speicher-
16sung? Viel zu teuer.“

Ein Trugschluss, der unter Umstin-
den existenzbedrohend ist. Denn in
der heutigen Zeit werden geschifts-
relevante Informationen fast aus-
schlieflich digital erstellt, versandt
und abgelegt. Wer bei einem Sys-
temcrash keine schnelle und vor al-
lem liickenlose Rekonstruktion der
Daten gewéhrleisten kann, muss im
schlimmsten Falle einpacken. Ein
Unternehmen ohne Kundendatei
wird nicht lange tiberleben. Und der
Finanzbeamte ist in der Regel nicht
sonderlich erfreut, wenn ihm bei der
Betriebspriifung wichtige Daten feh-

I n den meisten mittelstindischen
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len. Die Ausrede ,Systemabsturz®
wird er nicht gelten lassen.

Selbst wenn Unternehmen eine
homogene und auf technisch neues-
tem Stand laufende Serverland-
schaft inklusive topmoderner Desk-
top-PCs beherbergen, droht Gefahr.
Zwar ist die Wahrscheinlichkeit,
Daten durch einen Festplatten-
Crash zu verlieren, sehr gering.
Doch die menschliche Fehlerquote
wird selbst mit der teuersten Top-
Technik nicht komplett ausgeschal-
tet. Ein falscher Tastendruck
geniigt und die Kundendatei ist ge-
nauso unwiederbringlich  ver-
schwunden, wie nach einem Fest-
platten-Absturz.

Sicher aufbewahrt

So oder so ist eine strukturierte
Backup-Losung unabdingbar. Der
Markt bietet hierfiir derzeit drei Al-
ternativen. Bewihrt hat sich tiber
Jahrzehnte die Sicherung der Daten
auf Magnetbindern — so genannte
Tapes oder Cartridges. Dariiber hin-
aus gibt es die Moglichkeit, die Da-
ten auf zusitzliche Festplatten zu
sichern (Disk Storaging).

Die dritte Losung ist eine Kombi-
nation aus beidem. Die Sicherun-
gen lassen sich zunichst auf die
Festplatte schreiben und von dort
aus zur Archivierung auf Bénder

uiberspielen. Diese Losung hat zwei
Vorteile: Zum einen werden die Da-
ten beim Schreiben auf die Festplat-
te schneller tibertragen und von dort
aus im Falle eines Falles auch
schneller wiederhergestellt. Zum an-
deren erfolgt die Ubertragung auf die
Tapes nicht mehr iiber das Netz-
werk. Folge: Sie ist sicherer und be-
eintrachtigt die Netzwerkleistung
nicht mehr.

Fiir kleine und kleine mittelstandi-
sche Unternehmen sind die reinen
Tape-Losungen vollig ausreichend.
Zudem sind sie derzeit noch die kos-
tengiinstigste Alternative.

Die Durchfithrung der Datenarchi-
vierung ist mittlerweile einfacher als
viele denken. So genannte Autoloa-
der ersparen das stiandige Cartridge-
Wechseln. Die Inventarisierung der
Binder erfolgt dariiber hinaus durch
einen integrierten Barcode-Leser. Da
die Bander damit nicht erst komplett
eingelesen werden miissen, um ihren
Inhalt darzustellen, verringert sich
die Zugriffszeit bei einer Wiederher-
stellung immens.

Robert Sopella



PRAXISBERICHT: DATENFLUT IM GRIFF

Die Erneverung der Backup-Lésung nutzte
)

das Hﬂf‘L hulbiblioth um in K6|n,
um die Speicherorgani: Bgeblich zu
verbessern.

Ublicherweise steht die Bandsicherung am
Ende eines IT-Projekts. Nicht so beim Hoch-
schulbibliothekszentrum in Ksln. Dort ging
die Einfihrung einer neuen Library der Er-
neuerung der Systemumgebung voraus.

Die Ausgangslage

Als zentrale Dienstleistungs- und Entwick
lungseinrichtung fiir die Hochschulbibliothe-
ken in Nordrhein-Westfalen, aber auch fir
weitere Bibliotheken innerhalb und auf3er-
halb dieses Bundeslandes, stellt das Hoch-
schulbibliothekszentrum (HBZ) seinen Ver-
bundpartnern eine Fillle von Daten bereit.
Herzstiick ist die Verbunddatenbank, in der
alle Titel der Biicher und wissenschaftlichen
Publikationen mit ihren Bibliotheksstandorten
zentral hinterlegt sind. Sie enthélt heute zirka
12 Millionen Titelsétze und 26 Millionen
Nachweise. Die Datenmenge stieg kontinu-
ierlich auf mehr als 600 Gigabyte an. Da-
durch stiefBen die vorhandenen Backup-Sys-
teme an ihre Grenzen.

Die anstehende Investition in eine neve
Backup-Lésung nutzte Christine Baron, Lei-
terin der Abteilung EDV-Grunddienste, um
die Rechner- und Speicherorganisation des
HBZ zu vereinheitlichen und fiir die kom-
menden Jahre fit zu machen. ,Durch neue
Aufgaben und immer hsheres Datenauf-
kommen war die Anzahl der Server auf
mehr als 40 angestiegen. Zur Datensiche-
rung wurden insgesamt vier Systeme einge-
setzt”, beschreibt die EDV-Chefin den all-
mdhlich entstandenen Wildwuchs. Auch die
eingesetzte Backup-Software und die Siche-
rungsroutinen hielten einer kritischen Uber-
prisfung nicht mehr Stand.

Zu Gunsten eines schnellen Backups wurden
die Daten wéthrend der Sicherungen in meh-
reren Threads parallel auf Band geschrieben,
was eine Wiederherstellung der Daten relativ
zeitaufwéindig werden lief3. Diese Erfahrung
musste das HBZ bei der letzten grofien Um-
stellung im Jahr 2001 machen, als die Ver-
bunddatenbank bei der Migration vom
Mainframe auf einen Sun-Server lahm gelegt
wurde. ,Es dauerte finf Tage, bis wir mit Hil-
fe der Supportlines verschiedener Hersteller
das Problem erkannt hatten, und weitere
zwei Tage, bis alle Daten wiederhergestellt
waren”, erinnert sich Baron noch genau.

Die Anforderungen

Die Sichtung des Marktangebots erfolgte un-
ter der Préimisse ,Schnelleres Backup und

Verkiirzung der Recovery-Zeiten durch ver-
zeichnisweise Sicherungen”. Als geeignete
und zugleich zukunftstréichtige Hardware-
Platiform kristallisierten sich LTO2, die da-
mals neueste Laufwerkstechnologie, und die
Tandberg Libraries der M-Serie mit ihrem
modularen Aufbau heraus. Bei der Backup-
Software entschied sich das HBZ fiir NetVault
von BakBone. Beim Backup-Server fiel die
Wahl in Anbetracht der Sun/Unix-Historie
auf eine SunFire V-240 mit aktualisiertem Be-
triebssystem Solaris 9.

Die Installation

Nachdem das neue Datensicherungssystem
installiert war, wurden schritiweise alle Daten
der Verbunddatenbank auf ein Cluster-Sys-
tem mit einem angeschlossenen SAN mi-
griert. Als Server wurden zwei Parallelrech-
ner vom Typ Sun V1280 angeschafft, die im
SAN auf die Disk Arrays mit den Daten zu-
greifen. Neben gespiegelten Plattensystemen
im SAN sollte auch die Verteilung der Daten-
bankprozesse auf zwei parallele Rechner zur
Ausfallsicherheit der Datenbank beitragen.
Die Vorbereitungsphase fir die Ubernahme
der auf Oracle basierenden Verbunddaten-
bank auf das Cluster-System war zugleich Pi-
lotphase fiir die neve Backup-Lésung. Log-Fi-
les und Dateisysteme wurden téiglich auf die
Library gesichert, die Gber einen SCSI-Bus an
den Backup-Server angeschlossen ist. Die
Kommunikation zwischen Backup-Server und
Sun-Rechnern erfolgt ilber das LAN. Bei den
ersten Sicherungslaufen wurde insbesondere
auch das Zusammenspiel zwischen Backup-
Software und dem Oracle-internen Siche-
rungstool RMAN getestet. ,Die Datensiche-

Geplante, teils bereits realisierte Backup-Organisation im HBZ

rungslésung bewdhrte sich vom ersten Tag
an”, resimiert Baron.

Die ersten Erfahrungen

Seit Juli 2004 lauft die Library im Echtbe-
trieb. Einmal wochentlich erfolgt ein Voll-
Backup, an den anderen sechs Tagen wird
inkrementell gesichert. Durch die zwei Lauf-
werke kénnen bis zu 108 Gigabyte Daten
pro Stunde auf Band geschrieben werden,
sodass der gesamte Datenbankbestand von
600 Gigabyte innerhalb von sechs Stunden
auf die Bander tbertragen ist. In der jetzigen
Ausbaustufe ist die Library mit 24 LTO2-Me-
dien bestiickt, sodass eine Speicherkapazitéit
von insgesamt 4,7 Terabyte unkomprimiert
bereitsteht.

Das Medienmanagement sieht vor, dass stets
zwei Voll-Backups pro Woche auf Band gesi-
chert werden. Das eine bleibt im Haus, das
andere wird in ein anderes Gebéude ausge-
lagert. Die Bénder mit den kompletten
Backups werden ein Jahr, die Bénder mit den
inkrementellen Sicherungen einen Monat
lang aufbewahrt. Damit ist gewdhrleistet,
dass die Daten iber einen Zeitraum von ei-
nem Monat tagesgenau, die RMAN-Siche-
rungen auf die Minute genau zuriickgesichert
werden kénnen.

Fir weiter zuriickliegende Recoveries entsteht
der Zeitraum einer Woche. ,Sollte es zu ei-
nem Systemabsturz kommen, kénnen wir
durch die neue Aufzeichnungsstrategie — es
werden gesamte Verzeichnisse hintereinan-
der auf Bénder geschrieben — innerhalb von
sechs Stunden wieder online gehen”, konkre-
tisiert Baron die jetzt deutlich verbesserte Da-
tenverfiigbarkeit des HBZ.

_

So muss eine gut funktionierende Datensicherungs-Landschaft aussehen: Klare Struktur und einheitliche Sys-

100 METIGA

/ '*.,.I.
Server Sorver

teme ermdglichen ein schnelles und sicheres Backup.
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. SCHWERPUNKT: IT-SICHERHEIT

Phishing und Spam-E-Mails werden die Computerwelt in diesem
Jahr in Atem halten. Wer nicht aufpasst, ist schnell bankrott.

as Netzwerk
ist geschiitzt,
die Antivirus-

Software lauft, das
WLAN ist verschliis-
selt, die Daten wer-

den gesichert — eigent-
lich diirfte nichts mehr pas-
sieren. Doch die Gefahren der

IT-Welt lauern an jeder Ecke. Haben

Sie eigentlich schon einmal iiber Da-

tenklau per USB-Sticks nachge-

dacht (siehe Kasten)? Und haben Sie
schon einmal etwas von Phishing
gehort?

,Phishing” ist eine Wortschopfung
aus den Begriffen ,Password“ und
,Fishing“ (deutsch: Angeln). Es be-
zeichnet den Versuch, in den Besitz ver-
traulicher Informationen von Perso-
nen, Gruppen oder Unternehmen zu ge-
langen. Die Objekte der Begierde sind
dabei meistens Kreditkartennummern,
Kontoinformationen fiir das Online-
Banking oder andere vertrauliche Da-
ten, die sich schnell zu Geld machen
lassen. Um an diese Daten zu gelangen,
sind ,,Phisher” sehr kreativ.

Die beliebteste Methode ist derzeit,
gefilschte E-Mails zu verschicken. Der

Empfanger wird aufgefordert, einen
Link anzuklicken, der ihn auf eine
vermeintlich offizielle Internetseite
der Bank, des Telefon-Dienstleisters
oder eines Online-Shops umleitet.
Die ist jedoch keineswegs offiziell,
sondern nur eine tduschend echt wir-
kende Kopie. Wer nun der Aufforde-
rung nachkommt, seine Benutzerda-
ten oder seine Kontoinformationen
mit dazugehoriger PIN (personliche
Identifikationsnummer) und TAN
(Transaktionsnummer) in das vorbe-
reitete Formular einzugeben, hat ver-
loren. Die Betriiger, die die Phishing-

GEFAHR AUS DER HOSENTASCHE

Schutz gegen Viren, Wisrmer und Hacker allein
reicht langst nicht mehr. In Zeiten von USB-Sticks und
Mini-Festplatten droht zusétzlich Ungemach aus den
eigenen Reihen.

Als der Geschaftsmann Guido V. das ganze Ausmaf3
der Katastrophe abschétzen konnte, war es bereits zu
spdt. Die Konkurrenz hatte ihn mit deutlich giinstigeren
Angeboten ausgebremst. Diese Offensive hat ihn zahl-
reiche Kunden gekostet. Bittere Folge: Guido V. musste
schlieBlich fir sein Unternehmen Insolvenz anmelden.
Ausl8ser seiner unternehmerischen Pleite war ein
Vorgang, der tagtéglich in jedem Unter-
nehmen stattfindet: Guido V. hatte i

seinen Vertriebschef entlassen. Was |
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dem Geschaftsmann jedoch erst viel spéter bewusst
wurde — der Vertriebsmanager hatte vor seinem Ab-
gang die komplette Kundendatei sowie sémtliche Ange-
bote kopiert und war mit diesen Schéitzen als Einstand
im Gepéick zur Konkurrenz gewechselt.
Nie war es einfacher, sich wichtige Geschéftsdaten zu
kopieren als heutzutage. USB-Sticks und Festplatten
passen mittlerweile in jede Hosentasche. Ohne grof3es
Aufsehen zu erregen, lassen sie sich in Sekundenschnel-
le in den PC stopseln. Unaufféllig werden die begehrten
Daten kopiert, und schon ist der handliche Wechselspei-
cher wieder in der Hosentasche verschwunden.
Unglaubliche 86 Prozent aller deutschen Un-
ternehmen haben Probleme mit dieser Form
von Wirtschaftskriminalitéit, belegt eine Stu-
die der Euler Hermes Kreditversicherung. Den



Seiten aufgebaut haben, sammeln die
Daten und raumen im néchsten Au-
genblick ihr Bankkonto leer.

Gefdhrlicher Mill

Mit diesem banalen Trick ergau-
nern sich die Betriiger beachtliche
Stimmchen. Im Jahr 2003 wurden
weltweit schitzungsweise 1,78 Mil-
lionen Menschen Opfer von Phish-
ern. Allein die US-Banken und Kre-
ditkarten-Unternehmen  beklagten
2003 durch Phishing einen Verlust in
Hohe von 1,2 Milliarden US-Dollar.
Das Ende der Fahnenstange ist damit
allerdings noch nicht erreicht. Die

Experten von Symantec prognosti-
zieren in einer aktuellen Studie, dass
Spam die Phishing-Aktivititen ver-
stiarken wird.

Bislang handelte es sich bei Spam-
E-Mails in der Regel um Werbe-
Mails, die fiir den Nutzer eher listi-
ges als gefihrliches Ubel waren.
Nach Ansicht von Symantec wird
Spam kiinftig ein echtes Sicherheits-
problem sein. Trojaner, Viren und
Phishing-Versuche werden zuneh-
mend iiber Spam verbreitet. Eine
beédngstigende Schitzung: Bereits
mehr als 60 Prozent der weltweit ver-
sendeten E-Mails werden als Spam
klassifiziert (siehe Grafik).
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So entgehen Sie
Spam und Phishern

Um die Gefahren von Spam-Mails
und Phishing-Attacken zu minimieren,
reicht es, einige wenige Regeln zu be-
achten:

e Seien Sie grundsatzlich miss-
travisch.

 Offnen Sie in E-Mails unbekannter
Herkunft keine Anhéinge.

o Klicken Sie in E-Mails unbekannter

ALS SPAM IDENTIFIZIERTE E-MAILS WELTWEIT

Prozentualer Anteil an 106 Milliarden gescannten E-Mails

Robert Sopell
ohert Sopelt Herkunft nicht auf Hyperlinks. Das

Gleiche gilt fir E-Maiils, die vorgeb-
lich von einem offiziellen Absender
(z. B. lhrer Bank) versendet wurden.
Gehen Sie lieber direkt Gber den
Browser auf die lhnen bekannte In-

ternetseite.

 Nutzen Sie niemals den in Spam-

E-Mails angegebenen ,Abmelde-

mechanismus” (z. B.: ,Wenn Sie
keine Informationen mehr von uns

méchten, senden Sie uns eine E-

Mail an: xy@abc.com”). Dadurch

bestétigen Sie dem Absender le-
diglich, dass die Mail-Adresse ak-

tiv ist. Innerhalb kiirzester Zeit wird

ihr elekironisches Postfach mit

Januar 60%
Februar  62%
Marz 63%
April 64%
Mai 64%
Juni 65%
Juli 66%
August 60%
September  66%
Oktober  66%

Quelle: symantec

% 10 20 30 40 50 60 70 80 90 100

Spam iberschittet.

Schockierend: Weit mehr als die Halfte der weltweit versendeten E-Maiils sind Spam.

gesamtwirtschaftlichen Schaden beziffert diese Untersu-
chung mit mehr als 100 Milliarden Euro. Verursacher
sind in den meisten Féllen unzufriedene Mitarbeiter.
Dabei muss es noch nicht einmal der Datenklau sein, der
Unternehmen in Gefahr bringt. Uber USB-Sticks kénnen
Angestellte — bewusst oder unbewusst — auch jegliche
Art von Schadprogrammen ins Unternehmensnetz ein-
schleusen. Schon eine verseuchte Shareware-Datei reicht
aus, um die [T-Landschaft schlimmstenfalls lahm zu le-
gen. Selbst die beste Firewall kann solche Schédlinge
nicht abblocken.

Wer auf Nummer sicher gehen will, muss daher die Ge-
fahrenquelle USB-Stick komplett ausschalten. Die ein-
fachste Maglichkeit ist, auf allen Arbeitsplatzrechnern
die BIOS-Einstellungen so vorzunehmen, dass USB de-
aktiviert wird. Diese MafBnahme hilft oft jedoch nur vori-

bergehend. Computererfahrene Mitarbeiter wissen die-
se Hirde meist mit Leichtigkeit zu nehmen. Weiterer
Nachteil: Fir den Betrieb eines Arbeitsplatzdruckers
oder Scanners wird der USB-Anschluss oft benétigt.
Besser schijtzt ein so genannter USB-Blocker. Das Institut
fur System-Management (ISM) hat beispielsweise ein
System entwickelt, mit dem sich ein Rechte-Management
fir die Nutzung von USB-Geriiten redlisieren lésst. Der
USB-Anschluss wird dabei nicht generell eingeschrénkt,
sondern es werden gezielt Nutzungsberechtigungen
vergeben. Allerdings nutzt das System bei der Berechti-
gungssteuerung den Standardtreiber ,USBStor.sys”, der
bei allen Windows-Systemen im Treiberordner vorhan-
den ist. Unter Linux kann der USB-Blocker demzufolge
nicht verwendet werden. Weitere Informationen gibt es

unter: www.secu-sys.de Robert Sopella
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